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4. STUUTIWIUATAUMAIUNUNITAN Y
4.1 598NUMS /MU MIRNYIYeIYARIINT LENAIULNENMY YBau UssLanynaans
4.2 SIPNUMTNMIAUYY MITANYIVBIYARAINT WUNAUUNAIL MIBU Ussanyanans
4.3 sp0uNsEU-91e RunewuiiemsAnuvesyanains

4.4 SBNUNMTMANYIAD VIYAAAINT
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5. SEUUTIBIUETAUMAAIUYARINTS
5.1 SIBNUADAYAAAINT

5.1.1 18UaARINIUYAAAINT WUN MUUTENY, ANLAUUTEUN, ATUNLIENY
@ns )

5.1.2 TenuasUTuILYANNSMUmLIanInns @nsm)

5.1.3 $19UINIUYARINT Len AU, SEAUNISANEI, MUVRIEY, MU, AL
#1911 HeN

5.1.4 S98971UNTBUATINA LN MUUSELAN, MUaUUsEan, muidieay @nsiw)

5.1.5 S18UNTBUNRUAITNYARINT Len AUUTEAY, MUIUUIELI, AUVUIEeIY

@nsN)

5.2 swandeyadiuyana (gldlamsglatedutm widu)
5.2.1 eudseiRaum Useiansvinenu
5.2.2 S16NUSETDYARING WeN MUMIIBIY, AANUTEAN, AINANEIY, FIRUUSEING
5.2.3 MENUNETEYARAING LN MuAIWIIIITIIINTg, Sursuims, ity
5.2.6 18UUsEIRNIVINNY, @dfinsanuszianeee) |, N1591951%N1S
5.2.5 senumslituiniossdaionnsel

5.2.6 $1891UMSNBYUDILTIVNITANNY NI

6. SYUUTIIUETEUNAGILNILITE USMTIVING wae N15hany
6.1 gruleyamunside Wavuasassn
6.1.1 TIHUMII/SUNITY wenauuvasuUsyann Usslamn1sive ey
@ns )
6.1.2 eUMIW/Sunddeveninddy wenmuuanuyssanm Ussinmmsive
NIBU
6.1.3 S1BUNTAAMIUKANITYININY LEAMUUNENUUTEUINU USTANNISITY M8
6.2 JIUtELARUNITUIMTIVING
6.2.1 $189I1UNTITINNAINTINUINITIVINGG wenmuunasulseda Usetnnianssy
N9 (@nn)
6.2.2 WU TAAMIUNANITINAINTIUUIAITIVINAG LL&JﬂmwuLLMdNUmem)Bz/{m

N15I98 KUY
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6.3 utpyaiwinyifalsuar Tausssy
6.3.1 TBNUNMITIANINTIVYIYUITIFaUE LA TRIUETIN wenmuuvdstuUszana mheny
@insm)
6.3.2 1891UMAAMUNANISINAINTTUYIIUUI TR UL TRILGTTU UENMUWAED

JUUSEU USeAnnIgIve viueauy

7. SSUUSWUATEUN AU UNSWE
7.1 swuasUsenasinet wenussian mieanu wwuszaa enenisldou
7.2 INUATANT LENMNUTZAN Meu sz Unameidou
Aa a v ' oy al ~
7.3 S189UNAU/EINDATIN LENAINUTLLAN RUILIU SUUSEUN UNawizidey
7.4 SI8NUATAUNAINTUNNT/TanAmY wenaLUTEnn e sl Uamedeu
7.5 $18UM5IIER “oNMUUIELAN MBI SUUTTIN

7.6 BNUTANAWVETD WATYAAIALNER LENAUUTHAN MBI JUUTBNN

d9Un 3 : YaNIURUATLUUAANINGINSURARY Database Server waz Web Server

[ (4 s 3

1. #iudazdesiamszuuaanndmiusesiunmsvitnnesszuy Cloud Server tnannaudi

ey

i

e

v

L1 giuimsszuuaaninlgiesnliuiiviessuunn q segnielulszimdlne

12, dliuimsssuuaandasdesannsaliuinmsidesusoiies lnefsziuvesnislvuinig
(Service Level Agreement) laisinndn 99.95% saiiiou nIonealiuIn1sle (Down
Time) laiifiu 22 nineiieu

13, flszuudrsediihanidulunsdifamngnidufuunddglniimin wazfosanunse
valdeenerailomanaiam

4. dlfuSnnsssuuaandazdeiinisdisesdeya (Backup) wazvhmsiuiindeyavesszuy

viavn Wiulineluguddeyaneuiiumeivdn (DC Site) uavauddoyanouiimasdisos

' v
a A v

(Backup Site) yniu lnedReulumsdisestioya fail

6 vV

141, fin1sdrsesteyanguddeyanauniinesudn (DC Site) lneyinisiiudises

U

foyaliidusetu Srunu 7 Yu (7 Copies)
wih 71 97N 83 O/ @13



1.5.

1.6.

1.8.

1.13.

1.14.

142 finsdrsesdoyaiiduidoyanouiininesd1ses (Backup Site) lagvinnisiiu

u

drseedeyaliiluseiu S 7 3u (7 Copies)

Aliu3n1sszuupannvsseslidindiuIunisangloudeya (Unlimited Data Transfer)

meluszuuaane (Cloud Computing Environment)

@lﬁu’%mﬁswﬂanﬁ%éfaqﬁizuuammmt,amﬁqLfﬁauamusLﬂﬁaaﬂauﬂama%mﬁau

(VM Status) Waidatdayyneluszezianluiiu 15 uii
fisyuun1sAAMINanIULIASea18 (Monitor Network Status) tieatAntgyninielu
syezla iy 15 un

FlfuSmisszuumandazsestuiunseisyuuaaalidanunienldaunmuiseyly

Tudamuusnaduil

Qlﬁu%mﬁzuuv&mﬂ m‘%ﬁamﬂua Infrastructure as a Service (Storage, Network,
Server, Virtualization) lieganmnieuldnunasa 24 Falus nsdivniinwngnidui

Yo Y (7

danalszuuluanuisaldauld d5udneasanandalimmsiunieglu 3 Talustuanniia

U

wANsal

e

nadififinsidsw/dressuunandanglivinafuildeglutiagiu fiuiiemsdes
fndunisde/fess/merrszuuiiag asuduanysoilaodiuiazdeady
fiilumsuazsuiinvousiTeiAatuiommaiiiniy

n13man Policy Tuksiaz Virtual Machine f3ud1andegliuinisszuunanidazdies
suflunssarliuduasenelusseziaiifusmuszeznaiiseylilu TOR atui
TneBamuguuuu Policy Wndldeglutiagdy

nsdliinwmgnisalgadde dliusnissevunaddesdniunisgau Virtual Machine
(VM) Tanansauingals (RT0) meilu 24 Falus

Aliuimsszuurandziewiiunisaaasesneiinesudineeiiousunsaieu

UUIEUUUSUITIANT Hypervisor VMware ity

flAUSN1ITEUUARNIAREIRLIUNTTASe Virtual Machine Tanunsansaultay Tned

Resource Pool $895U7usN 10 VM mail
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1.14.1. 1 vCPU lLileenin 50 vCPU uaziinnuisalitdesndin 2.5 GHz se vCPU

1.14.2. il Ratio 1 Core ma 2 vCore \Wuathetiay vSefnin

1143, 1 vRAM liidsenin 140 GB

1.14.4. # vDisk wuu SSD mugsuhitiosndy 7,000 GB

1165, TszuuUiAns Windows Server laisindniesdu 2019 snnuliitesndn 10
Licenses

1146, uInendeanansalda Resource Pool Iglidtiasndn 5 U uainTuiifns

8UU
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2. STUUAANIN H51eavidennail

2.1.

2.2,

2.3,

24.

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

2.11.

2.12.

213,

214,

seuulassas1aaiiou (Infra as a Service)

211 @usaMuuavuIaniisUsralananatawuutalaula (vCPU)
2.1.2. @UITAMUATUIANULIBANN 1A Tk uULELDULlS (VRam)
213, annsaimuavnavesiuidaiuleyauuuadiouls (vDisk)

w31 Bandwidth Domestic (Share) az#aslianii 40 Gbps

w31 Bandwidth International (Share) azsiaslasnn 200 Mbps

fin1sAvus Public IP 41w 1 1P / VM

Andaszuy Anti-Virus fienansauntonsdespoufimesuivrowatou litfoundr 3 vm
fiszuuiineunislinussuulassasnaiiou (VM Monitoring) Tasanunsag
Usgdnsnmmsviranu uazdeyanisldauvesusas VM 1o

[

fiszuuudaieusiiu SMS uay E-mail lWdudmihngsuRavou
1 L% [} s ¢ a = 1 P
fideamanisaiuayuiasudlulywinuy 24x7 Wy Insdwy Bua vietamnedu
sedldsumssusesnisauauaunwnsliuS SN As§IUENa 1SO/IEC 20000-
1:2011 Cloud Service Management \Jugenstiae
ApalAsUNI3UTDINS ISO/IEC 27001 Information Security Management ANUN1S
Snwanudasaienisansaumne
edldsuN33UTeINTT CSA-STAR Cloud Security 1msgiuANUaBAfszUUARTIA
2/ Vo) s 1 A a
AeslaFun1s¥UTeenIs ISO/IEC 22301 1MsgIuAUseLiaamIegsne
AoelATUNTITUTBINTT ISO/IEC 27799 Mmsgiushwianusiuasasnioves Health
Informatics

v a cv  a ¢ v " ' | )~ 1o
Hiuinsssuupanadestiquddeyalulseimdlvelitiosndn 3 uss Tneflunmsgrulsim

NN uptime institute Tier 3 13 Design Document Wag Constructed Facility 9814

Uy 1 W4
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3. szuulesiuisAnAmusEUUAaNINTEWIIRS

3.1, i Max Firewall throughput UDP laisndn 1024 byte

3.2, dn1sUe3nu Threat Protection Throughput

33 ansadesiunislau@ain DOS, DDOS 138 Ping Attack lallusenetiay

3.4, ansaUaanunisland Tudsdniuu Packet Inspection %58 IPS lnganansatieaiu
Botnet wazn1slaufuy Evasion Technique Iailustnelon

3.5 @111505995UN1IWN IPSec VPN kU Hub and spoke, full mesh, partial mesh
topologies

36, awsntesiunisland (ntrusion Prevention) s¥auvad Network 16 11 DoS, Port
Scan, Buffer Overflows 19 waztasiunslaufsziuues Application W1 DNS Cache
Poisoning, FTP Bounce Attack ¢

37, @WNIYINUUUTEUULATIUY IPV4 Uaz IPv6 1a

38, @W1T0UAAS Log MSLTeU Lagn1syinauYedsEuy funiin Web Browser 16t

39, @W3OVLLUY redundant fudleBniedemilsllanunsavhauld & active Sniadas

o X v Yo a
iU ldnulaviud

4. H5UINNABIAIUNITINASEALASANRwATaRTITWBSIaNau (VM) d1usunisidanussuu

U

[

meldl Resource Pool vasszuuAadaeation il
a1 w3eudsrinesiafieu Database Server dwiussuuuImsmiiu ety Wanuas
Ayt $1uu 1 WM Slnnudnunzdus dail
a.1.1. 919 vCPU lihdeenda 4 vCPU
4.1.2. 377U vRAM lidvieend 16 GB
4.1.3.  91U3u vDisk (SSD) Awglaitiosndn 1,000 GB
a14.  53UVURTRNS Windows Server lalfndesiu 2019
615 Andeendunssuuiansgiutoya Microsoft SOL Server 2022 Standard
42, wSeudsvnesiaiiou Database Server dwiuszuumsidou $1uu 1 VM fandnvaey

[

UAT A

See
e

421, I vCPU liltipenan 4 vCPU
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42.2. 31 vRAM lLitlesndn 16 GB

4.2.3. 92 vDisk (SSD) Auglivesnda 1,000 GB

624, seUUUfTRNT Windows Server laifininaesdu 2019

425 Pedmendniszuudanisgiudesa Microsoft SOL Server 2022 Standard

v o w

43. ipdendiniediaiiou Web Application d1mSuszuuUsMISANSEY NS W Wanag
ATt $1uau 1 WM Slanudnuastum dail
43.1. 91U vCPU Litpenin 4 vCPU
432, 91U vRAM litipenin 8 GB
433, §wau vDisk (SSD) Auglitiosndn 500 GB
134, 5zUUUFURNT Windows Server lainitnestu 2019
435 FaRwensassEuu Microsoft Office 0365
64, 3audsviandiaiiou Web Application dmiussuuymna way EIS 911U 1 VM
Andnuartum Fail
44.1. 1 vCPU Litlpsnin 4 vCPU
442 1 vRAM litieenin 8 GB
a.43. 10 vDisk (SSD) Anwglaifosnid 500 GB
44.4.  sxUUU{URNNT Windows Server lmniiesdu 2019

445  FAnRwaWARISIZUU Microsoft Office 0365

45 \AT0udSWesialiou Web Application dmiuszuunzilou Sunu 5 VM faadnuuy

v
@ [

Fush ol

451 313 vCPU Titleend 4 vCPU

452 31U vRAM liitlesnin 8 GB

453, §1U3U vDisk (SSD) Anughitiosndn 500 GB

454, s¥UUURTRNT Windows Server laldninieddu 2019

455  A0fanAwIsSEUU Microsoft Office 0365

N 76 910 83 Q/ @1 ,

2 yr,/

N/ Dyl



daudl 4 : darmuanswauszUY nsdauau nMsaannisTdnussuy waznsulsyy
1. Fomuamsiannszuu msdaweu nsansensidnusyuy was mssudseiy
1.1 msvihnuvedlusunsuluguiuy Web Application 5835U19uLUY Responsive viauuuy
Auunswes Google Chrome, Internet Explorer 11 Fuly w3 Safari Taduseatios was awnsald
Windows Application H8lun1svianuusdin ieauazainsanisalunsvien wazmsusyanana
ToyaTIUNIN
1.2 szuuldnugrudeyandnuulusunsu Microsoft SQL Server 2022 Standard 1¢ uaziinasia
5¥UU Backup Database 9nluiif
13 mmm‘lﬂumsﬁwmmu Open Source (HTML, CSS, CSS3, Java Script, jQuery, Bootstrap,
PHP, C# (Jusu) wazansnsald Module APl (DLL) saula
1.4 fFuiadesduey gilenishndessuy
1.5 g¥udnedesdensy gilelassaiiagrudoya (Database) WSou ER-Diagram waw Data
Dictionary
1.5 dgilonsldanudmiudlinuudazdai
1.6 fuihediesinausunisléonu feil wuiinerde wioustodls)
SYUUMENT 1 sruuUIMsIuUsTana warmsitun1sda® eusu 3 ad 988 23U
ssuUndn?l 2 seuutyBneanu eusi 2 ada q ax 1 5u
STUUMENT 3 SEUUUTINTNUYAMINS BUTH 2 ada 9 av 4 Su
sUUMdn 4 sruvamadeutinfnwuasnssuldy eusy 3 A% 9 8y 2 u
SEUUMANT 5 STuUAmITAUWAGNIULUIG (EIS) ousu 2 A3a q av 1 Fu
1.7 mafesssruudouasadumely 365 Yu dunniuihduen weenidu 5 vn §d

o w a

an 1 dwounelu 120 duanTuridynn wazidnaldansdesay 30 ¥aes1a

[

AUBUIUNIT

{ v

FEUUNANT 1 F2UUUIMTIUUszana tagn1sRunsUd
99 1. SLUUNISUSMISIUUsEUNN
49 2. STUUNISTD 919 11 Lagn15atinanequuseuu
Y9 3. szuunsiliniazanekiu (Windows Application)
U9 4. 33UUNTTURULAEIZUUUYT (Windows Application) .
v 1 = ﬂ{ v 3 v a 3 ;24 o 1 &
98 5. dWaUaANSNISIENUSTUUAAIIANSaURNFY VM mudaiivusludiud 3
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3209 2 dsounigly 150 dunnTuvidyan wazilnalddnesosay 25 9895707

@

AUBUNUAIT

FLUUNANT 1 S2UUUTMMSIUUTELIM Warn1IRunsUnyd
{8 5. sEUUUSSAUNSWES uaznsAwIndeNs1IA1 (Windows Application)
U8 6. 5¥UUN5ININIASINGG WWUHURNS wae n1shneulazUssiliunamiiuay
18 7. 2UUTIBudmIugUIIg
U9 8. 5TUUNTIANTRUADY

U8 9. EUUYTEANUNTAN

209 3 dweauniglu 240 duanniuindyan wazilnaldanedesas 20 189577

@

AUDUN UL

@ Sl

SEUUNANT 2 Sruulndneanu

v q

=)

99 1. 53UUUNTINDINUY

v q

10 2. PUUNTTURY
U8 3. JPUUAIUANIUUTEINN waznsiinetu
U0 4. syuudamsduning (asiueiuavdanaain)

99 5. syuunaIanns

o A o
FLUUKANN 3 WUVUIMSTITUYAAINT

10 1. M3vuiinteyauseiAuaaIng (MUvan Nw.7)

v

98 2. sruumsduiindeyanisufifau

v
v v

U0 3. SPUUUTHAUfITIN ausTaus yARaINs

1o 4. S3UUMTOUTURWUIYARAINS

]
= o

a4 dawaunielu 330 duaniuvidya wazinaldineiesay 15 ¥83571A7

[

AUDUNUAIT

b.

s

STUUNANT 4 SzuvawstlvuinAnwilazn1ssuku
U8 1. STUUNANGATLATULHUNTTISEY
79 2. ssuvnungideutin@ng
U9 3. IYUUTIBNULAENTBNENENTIUSUTEY

19 4. spuvumsametlousoy dwamsiSou uassisnuteya wuvosulad (3?_,.
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{0 5. szuunseentuansamadou warsen1sous

U9 6. SEUUSUAIATISEU paulal

U9 9. SEUUUTTLIANANITANY

a0t 5 daeunielu 365 tuanTuhdyan wasdnalddiedesay 10 vess1e
deuaurel

sUUNANT 4 szuvamnfeuinfnwiuazn1ssuiu

fo 7. szuumsilouinAnwinesuiulsiiuiienisdinu (noe.)

U9 8. N33uASesoaulal

f0 10. szuuBendoyaiflodndedoyalimng al.on.

U9 11. TTUUARIMUNEAN

U8 12 SEUUYUNSANSILINLL

U9 13 syuuliuinisesnenasd@msunuuInTaumnn

STUUNENT 5 STUUATAUMARMTURUTMS (EIS)
99 1. STUUTINUENTEUNAATUIUUTZU 0
U9 2. STUUTINUATAUNAAIUNNTRW/ DT (57950, T18919, T189UN19UYT)
98 3. STUUTIUENTEUNANTULNAN Y
U8 4. FTUUTIGIUANTAUNAAUNUNITAN
U8 5. FPUUTIEUANTAUNAGIUYAAINT
9 6. STUUTIENUATAUNARULITY USN153I99n1S way A1siadu
U8 7. STUUTINUENTAUNANTUFUNSNE
1.8 nsdulseiuszuuduszozinan 1 U duanSufifuteuay

1.9 Wevuimuesuuseiu guigasfindiguaszuused ludesiliiiuiesas 10% v0e31A191e

o

e ey
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d47UN 5 : YaNruUAU

1. YENINQITIANUTENBUNMINDY
wanunaetlunsisandndenguugnsiudaiausuazdoaaiudns inumnisuseiliua

UsEBVSN a1 (Price Performance) #ams19s1anisaaluil

LTINS ALY AZLULY Amiin Anly
1. lneuaishan 100 40 40
2. Tolauamumailn 100 40 40
3. UBLAUDAUNINTIIU 100 15 15
4. UOLEUDMIUUSNITNAINSUY 100 5 5

1. nausisan svuaininfesas 40
2. sy Amuntwitindesay 60
Usznaumey - Yelauedumaiin fvuntmindesas 40
- Horauadusnmsg savumimiiniesas 15
- Farauaduudnsmdinisee fsusimtindesas 5
Wiy Sewaz 60
1) nauisnA Auustivtndesay 40

)
W 31UN13 AZLLUU

L1 | Sudui 1 91aegn 100
L2 | Susudulildishn
AzwuwasiauaTaldlysaiian=

100-((51MURIHLAUBTIAN-TIAVBIFLAUDTIAIANAR)/ TIANVDIELAUD

3,-

169) x 100)

Qe

a

URBUNTIIANATLLUY

2

DIIMNYIAUTIAN-TIAVBIELAUDAGA

231V IAUBIAN-S IR AUBIAR)/ SR AURsAR

3)51A eI Blausfgn)/SIMvBIgiausiign) x 100
8)100-((s7PveEflaussIM-ATBIausmgn)/s1Avesdiauarian)

x100)

mnewe *nstliauesianiuaulszanm la 0 Azuuy

| naueiUSUATLUUAIN 100 AzwuU WuSauas 40 = (AzLuulé/100) x 40

/
N
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2) neudl AMnuAUIBLnsavas 60

i

378N13

ASELUU

NUELNG

2.1

v v a ’al s v
JatduanIumala (Ununsaeas 40)

100

NTLAUBLUIAALAZNITBBNWUUSEUU (prototype)
1) MmsoenuuulazgUwuursainelunsvihnuees STUUMANT 1
SEUUUSMNSIUUSEIN wagn1s¥umsunyd 99 1,2,4 wag 8 (50
ALUL)
2) miaamvuuLLaxg"dLLUUM‘%auﬁwa‘Lumsvi’wmumaqswwé’nﬁ 4
syuvamelauinAnwuagn1ssukuy 19 4 uag 6 (50 ATKUL)
Inuain1s IiAzLUY
1. madeulssdoya neieszideya (15 Aviuw)

- lemsuthuauysel 15 Azl

- launediu 8 AZUUL

- ladlet 0 AZLLUL
2. mmgneias ansaldanuld (15 Aziuu)

- laasudouanysal 15 Azuuu

- launedu 8 ALY

- et 0 AZUUL
3. ANEEMINLAZEADNIT I (10 AZLLL)

- leasufuauysel 15 Azuuu

- launediu 8 ATLUY

- ey : 0 ATUWUL
4. ANUEIBNULATNEIDD (10 AZILL)
naainsUTuAzuuY 100 Asuuuiudewas 40

(ALULUUTALE/100)x40

* FLEUDIIAN
#11150
dtaus URL
%50 QR-code
Tutanans
el
ADIYNITUNTS
Wnluneassld
SEUUFIBYEN
lovsataue
Tuguwuulnd

teN @V ¥
lnansaiefla
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i 318015 TUUU U
22 | doauakiusnnsgru Ghwinfevaz 15) 100
1) Uszaumsaldun1siniessuussuuuimsaussana wasnsiu 40 HUINNTT
MRy wae sruununsdeutindnw ludnuasiiiieuldiuues WA150U1
wnende Wituandunis@nwsedugaufnw vsenieanussms enasniade
viseniiBusFiavie viemihenuenyy Fuseean
InaTINS AT LUY ey
- fuszaunmsaluasmilededusesn maud 2 atuTuly 40 Azuuy Adtueyn
- fuszaunsaluaynilsdesusoss 1 atiu 30 AsuuU
2) Armnnudsingresnuzvhaouiufsinululasnsinaen 30 WIS
syoziialulasenis N300
faust 5 VUl 30 AZLLUY LNENINTNED
349 20 AZLUU Fuses
127 10 AzLLUY - n3e
teunin 11 0 AZUUY ey
3) Usvaumsalumainuvesfifennnyssuussuuuimsaulssanm 20 -ndngIufe
waznsRuMITY warszuunumelouindny (20 Aviuw) LRGREEEAT
faust 5 TPl 20 AZUUY wazLiEnveq
3-49 15 Az YARINTLAAY
12 10 AZLLULY AU
tounin 1Y 0 ALY

4) Yszaunsallunsvinnuraedlienmngyssuuuimsynna

(10 AgLUL)
Faud 5 Il
341
129

Upenin 1 U

10 ASLLUY
7 ALLUY
4 AzLUU

0 AzUUY

InadsUSuAzLuY 100 Wudeway 15 (Azuuudild /100)x15
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58015 U QU
23 | dalauaiiuuinisnaenisvie (Uminiauay 5) 100
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intaym WTOUNELaUe
¢ 4 (% 1a
inaain1s izl 1 ddlidn
nsfulseiusuuTenaugg Algane

Suuseiunawa 3 U duly 100 AZLUY ST AYRT
Suusenusans 2 U luiu 3 9 70 AZLUU Suusenu
Suuseiusmana 1 U laiiu 29 40 ATLUU
Suuseiudesnin 1 U 0 AZLUY

Wi 83 970 83 'G\k»;&





